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1. INTRODUCAO

A ICP-Brasil é uma plataforma criptografica de confianca. Garante presunc¢do de validade juridica aos
atos e negdcios eletronicos assinados e cifrados com certificados digitais e chaves emitidos pelas
entidades credenciadas na ICP-Brasil.

1.1. VISAO GERAL

1.1.1. Esta Declara¢do de Praticas de Certificacdo (DPC) descreve as praticas e os procedimentos
empregados pelas Autoridades de Registro enquanto credenciadas na Estrutura de Certificacdo de
Digital da Autoridade Certificadora DOCCLOUD para a Secretaria da Receita Federal do Brasil (AC
DOCCLOUD RFB) integrante na Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) na execugdo dos
seus servigos de certificagdo digital.

1.1.2. A AC DOCCLOUD RFB mantém atualizada esta Declara¢do de Praticas de Certificagdo de AR
atualizada.

1.1.2. A AC DOCCLOUD RFB esta certificada em nivel imediatamente subsequente ao da Autoridade
Certificadora da Secretaria da Receita Federal do Brasil (AC-RFB) certificada pela AC Raiz da ICP-Brasil. O
certificado da AC DOCCLOUD RFB contém a chave publica correspondente a sua chave privada, utilizada
para assinar certificados de assinatura geral e prote¢do de e-mail (S/MIME): de assinatura Al e A3 (para
pessoas fisicas, juridicas e aplicagdo para assinatura de resposta OCSP) e para assinar a sua Lista de
Certificados Revogados (LCR).

1.2. NOME DO DOCUMENTO E IDENTIFICACAO

Este documento é chamado “Declaragdo de Praticas de Certificagdo da Autoridade de Registro
SUPERCERT vinculada a AC DOCCLOUD RFB” e comumente referido como “DPC da AR SUPERCERT”.

1.3. PARTICIPANTES DA ICP-BRASIL

1.3.1. Autoridades de Registro

Os dados a seguir, referentes as Autoridades de Registro — AR utilizadas pela AC DOCCLOUD RFB para os
processos de recebimento, identificagdo e encaminhamento de solicitacées de emissdo ou de
revogacao de certificados digitais e de identificacdo de seus solicitantes, sdo publicados em servico de
diretério e/ou em pagina web da https://www.acdoccloud.com.br/repositorio com a seguintes
informacdes:

a) relagdo de todas as AR credenciadas; e
c) relagdo de AR que tenham se descredenciado da cadeia da AC DOCCLOUD RFB, com
respectiva data do descredenciamento.

1.3.2. Titulares de Certificado

Pessoas fisicas ou juridicas inscritas no CPF ou no CNPJ podem ser Titulares de Certificado e-CPF ou e-
CNPJ Tipo Al e A3, desde que ndo enquadradas na situacdo cadastral de CANCELADA ou NULA (pessoa
fisica) ou na condicdo de BAIXADA, INAPTA, SUSPENSA ou NULA (pessoa juridica), conforme o disposto
nos incisos | e Il do art. 6. da Instru¢cdo Normativa RFB n. 1077, de 29 de Outubro de 2010 e Anexo | da
Portaria RFB / Sucor / Cotec n2 18, de 19 de fevereiro de 2019 (Leiaute dos Certificados Digitais

da Secretaria da Receita Federal do Brasil - Versdo 4.4).

No caso de certificado emitido para equipamento, o titular serd a pessoa juridica solicitante do
certificado. No caso de certificado emitido para aplicacdo, o titular sera a pessoa juridica solicitante do
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certificado. No caso de certificado emitido para pessoa juridica, é designada pessoa fisica como
responsdavel pelo certificado, que serd a detentora da chave privada. Obrigatoriamente, o Responsavel
pelo certificado é o mesmo responsavel pela pessoa juridica cadastrado no CNPJ da RFB.

No caso de certificado emitido para aplicacdo, o titular serd a pessoa juridica solicitante do certificado.

1.3.4. Partes Confiaveis
Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital e
chaves emitidas pela ICP-Brasil

1.3.5. Outros Participantes

Os Prestadores de Servicos de Suporte — PSS, Prestadores de Servigos Biométricos — PSBios e
Prestadores de Servigos de Confianga - PSC vinculados a AC DOCCLOUD RFB estao relacionados em sua
pagina web www.acdoccloud.com.br

1.3.5.1 PSS, PSBios ou PSC sdo entidades utilizadas pela AC DOCCLOUD RFB ou pelas ARs vinculadas
para desempenhar atividade descrita nesta DPC ou na PC e se classificam em trés categorias, conforme
o tipo de atividade prestada:

a) disponibilizagdo de infraestrutura fisica e ldgica;
b) disponibilizagdo de recursos humanos especializados; ou
c) disponibilizagdo de infraestrutura fisica e légica e de recursos humanos especializados.

1.4. POLITICA DE ADMINISTRAGAO

Neste item estdo incluidos nome, enderego e outras informagdes da AR SUPERCERT assim como sao
informados o nome, os nimeros de telefone e o endereco eletrénico de uma pessoa para contato.

1.4.1. Organiza¢ao administrativa do documento

NOME DA AR: AR SUPERCERT

RAZAO SOCIAL: SUPERCERT SOLUCOES EM TECNOLOGIA DA INFORMACAO LTDA
LINK DE ACESSO: www.acdoccloud.com.br/repositorio

1.4.2. Contatos
Endere¢o: RUA AUGUSTA, 890, SALA 905 — CONSOLACAO — CEP: 01.304-001 — SAO PAULO/SP
Telefone: (11) 3199-5264

1.4.3. Adequabilidade desta DPC
AC DOCCLOUD RFB

Contato: NORMAS & COMPLIANCE
Telefone: (19) 3477-1144
E-mail: complianceac@doccloud.com.br

1.4.4. Procedimentos de aprovagao desta DPC

Este documento foi analisado pela alta gestdo da AC DOCCLOUD RFB e submetido ao Instituto de
Tecnologia da Informagdo — ITl para aprovac¢do. Os procedimentos de aprovag¢do da DPC da AC
DOCCLOUD RFB sdo estabelecidos a critério do CG da ICP-Brasil.

1.4.5. Defini¢bes e Acrénimos
SIGLA - DESCRICAO

- AC .~ Autoridade Certificadora
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ACME Automatic Certificate Management Environment

AC RAIZ Autoridade Certificadora Raiz da ICP-Brasil

ACT Autoridade de Carimbo do Tempo

AR Autoridade de Registro

CEl Cadastro Especifico do INSS

CF-e Cupom Fiscal Eletronico

CG Comité Gestor

CMM-SEI | Capability Maturity Model do Software Engineering Institute
CMVP Cryptographic Module Validation Program

CN Common Name

CNE Carteira Nacional de Estrangeiro

CNPJ Cadastro Nacional de Pessoas Juridicas

COsO Comitee of Sponsoring Organizations

CPF Cadastro de Pessoas Fisicas

CS Code Signing

DMZ Zona Desmilitarizada

DN Distinguished Name

DPC Declaragao de Praticas de Certificacdo

EV Extended Validation (WebTrust for Certification Authorities)
ICP-BRASIL ' Infraestrutura de Chaves Publicas Brasileira

IDS Intrusion Detection System

IEC International Electrotechnical Commission

IETF PKIX Internet Engineering Task Force - Public-Key Infrastructured (X.509)
INMETRO  Instituto Nacional de Metrologia, Qualidade e Tecnologia
ISO International Organization for Standardization

ITSEC European Information Technology Security Evaluation Criteria
ITU International Telecommunications Union

LCR Lista de Certificados Revogados

NBR Norma Brasileira

NIS Numero de Identificagdao Social

NIST National Institute of Standards and Technology

OCSP On-line Certificate Status Protocol

OID Object Identifier

OM-BR Objetos Metroldgicos ICP-Brasil

ou Organization Unit

PASEP Programa de Formacdo do Patrimdnio do Servidor Publico
PC Politica de Certificado

PCN Plano de Continuidade de Negdcio

PIS Programa de Integracdo Social

POP Proof of Possession

PS Politica de Seguranca

PSBIO Prestador de Servigo Biométrico

PSC Prestador de Servico de Confianca

PSS Prestador de Servico de Suporte

RFC Request For Comments

RG Registro Geral

SAT Sistema de Autenticacao e Transmissao

SINRIC Sistema Nacional de Registro de Identificacdo Civil

SNMP Simple Network Management Protocol

SSL Secure Socket Layer
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TCSEC Trusted System Evaluation Criteria

TSDM Trusted Software Development Methodology
UF Unidade de Federacao

URL Uniform Resource Locator

2. IDENTIFICACAO E AUTENTICACAO

A AR SUPERCERT verifica a autenticidade da identidade e/ou atributos de pessoas fisicas e juridicas da
ICP-Brasil antes da inclusdo desses atributos em um certificado digital. As pessoas fisicas e juridicas
estdo proibidas de usar nomes em seus certificados que violem os diretos de propriedade intelectual de
terceiros.

A AC DOCCLOUD RFB e sua AR credenciada reserva o direito, sem responsabilidade a qualquer
solicitante, de rejeitar os pedidos.

2.1. ATRIBUIGOES DE NOMES

2.1.1. Tipos de nomes

2.1.1.1. O tipo de nome admitido para os titulares de certificados emitidos, segundo esta DPC, é o
“distinguished name” do padrao ITU X.500, enderecos de correio eletrénico, enderego de pagina Web
(URL), ou outras informagdes que permitam a identificagdo univoca do titular.

2.1.1.2. Um certificado emitido para uma AC subsequente ndo devera incluir o nome da pessoa
responsavel.

2.1.2. Necessidade de nomes serem significativos

2.1.2.1. Os certificados emitidos pela AC DOCCLOUD RFB exigem o uso de nomes significativos que
possibilitam determinar univocamente a identidade da pessoa ou da organizagao titular do certificado a
que se referem, para a identificagdo dos titulares dos certificados emitidos pela AC responsavel.

2.1.3. Anonimato ou Pseuddnimo dos Titulares do Certificado
Iltem ndo aplicavel.

2.1.4. Regras para interpretagao de varios tipos de nomes
Iltem ndo aplicavel.

2.1.5. Unicidades de nomes
Esta DPC estabelece que identificadores do tipo "Distinguished Name" (DN) sdo Unicos para cada
entidade titular de certificado emitido pela AC DOCCLOUD RFB.

Para assegurar a unicidade do campo dos certificados e-CNPJ e e-CPF é incluido o nimero do CNPJ e o
numero do CPF apds o nome do titular do certificado, respectivamente, nos certificados e-CNPJ e e-CPF.

2.1.6. Procedimento para resolver disputa de nomes

No ambito da AC ndo ha disputa decorrente da igualdade de nomes entre solicitantes de certificados,
pois o nome do Titular do Certificado sera formado a partir do nome constante dos cadastros da RFB,
CPF ou CNPJ para certificados de pessoa fisica ou juridica respectivamente, acrescido do nimero de
inscricdo nestes cadastros. Este procedimento garante a unicidade de todos os nomes no ambito da AC.

A AC DOCCLOUD RFB se reserva o direito de tomar todas as decisGes na hipdétese de haver disputa de
nomes decorrentes da igualdade de nomes entre solicitantes diversos de certificados. Durante o
Declaragdo de Praticas de Certificagdo da AR SUPERCERT — v 1.0 8/19
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processo de confirmacao de identidade, cabe a entidade solicitante do certificado provar o seu direito
de uso de um nome especifico.

2.1.7. Reconhecimento, autenticacdao e papel de marcas registradas
Os processos de tratamento, reconhecimento e confirmacdo de autenticidade de marcas registradas
serdo executados de acordo com a legislacdo em vigor.

2.2. VALIDAGAO INICIAL DE IDENTIDADE

Neste e nos itens seguintes estdo descritos em detalhes os requisitos e procedimentos utilizados pelas
AR vinculadas a AC DOCCLOUD RFB para a realizagdo dos seguintes processos:

a) IDENTIFICACAO DO TITULAR DO CERTIFICADO — compreende as etapas abaixo, realizadas mediante
a presenga fisica do interessado, com base nos documentos de identificagdo citados nos itens 3.2.2,
3.2.3e3.2.7

i. Confirmagao da Identidade de um Individuo: comprovacdo de que a pessoa que se
apresenta como titular do certificado de pessoa fisica é realmente aquela cujos dados constam
na documentacdo e/ou biometria apresentada, vedada qualquer espécie de procuragdo para tal
fim. No caso de pessoa juridica, comprovar que a pessoa fisica que se apresenta como a sua
representante é realmente aquela cujos dados constam na documentagdo apresentada,
admitida a procuragdo apenas se o ato constitutivo previr expressamente tal possibilidade,
devendo-se, para tanto, revestir-se da forma publica, com poderes especificos para atuar
perante a ICP-Brasil e com prazo de validade de até 90 (noventa) dias. O responsdvel pela
utilizacdo do certificado digital de pessoa juridica deve comparecer presencialmente, vedada
qgualquer espécie de procuragao para tal fim.

ii. Confirmacgdo da Identidade de uma Organizagdo: comprovacdo de que os documentos
apresentados se referem efetivamente a pessoa juridica titular do certificado e de que a pessoa
gue se apresenta como representante legal da pessoa juridica realmente possui tal atribuicao;

iii. Emissdo do Certificado: conferéncia dos dados da solicitagdo de certificado com os
constantes dos documentos apresentados e liberacdao da emissdo do certificado no sistema da
AC DOCCLOUD RFB.

A extensdo Subject Alternative Name é considerada fortemente relacionada a chave publica
contida no certificado, assim, todas as partes dessa extensdo devem ser verificadas, devendo o
solicitante do certificado comprovar que detém os direitos sobre essas informagdes junto aos
Orgdos competentes, ou que esta autorizado pelo titular da informacao a utiliza-las.

2.2.1. Método para comprovar a posse de chave privada

A AR’s vinculadas a AC DOCCLOUD RFB verifica se a entidade que solicita o certificado possui a chave
privada correspondente a chave publica para a qual esta sendo solicitado o certificado digital. As RFC
4210 e 6712 sdo utilizadas como referéncia para essa finalidade.

No caso em que sejam requeridos procedimentos especificos para as PCs implementadas, eles sdo
descritos nessas PCs, no item correspondente.

2.2.2. Autenticac¢ao da identidade de uma organizagao
2.2.2.1. Disposi¢Oes Gerais

2.2.2.1.1. Neste item sdo definidos os procedimentos empregados pelas AR vinculadas para a
Declaragdo de Praticas de Certificagdo da AR SUPERCERT — v 1.0 9/19
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confirmacdo da identidade de uma pessoa juridica.

2.2.2.1.2. Em sendo o titular do certificado pessoa juridica, é designada pessoa fisica como responsavel
pelo certificado, que serd a detentora da chave privada. Obrigatoriamente, o responsavel pelo
certificado é o mesmo responsavel pela pessoa juridica cadastrado no CNPJ da RFB.

2.2.2.1.3. Deverd ser feita a confirmacdo da identidade da organizacdo e das pessoas fisicas, nos
seguintes termos:

a) apresentacdo do rol de documentos elencado no item 2.2.2.2;

b) apresentacdo do rol de documentos elencados no item 2.2.2.1 do(s) representante(s)
legal(is) da pessoa juridica e do responsavel pelo certificado;

c) presenca fisica dos representantes legais, admitida a representagdo por procuragdo,
conforme disposto no item 2.2, alinea ‘a’, inciso (i), e do responsavel pelo uso do certificado; e
d) assinatura digital do termo de titularidade de que trata o item 4.1 pelo titular ou responsavel
pelo uso do certificado.

Nota 1: A AR podera solicitar uma assinatura manuscrita ao requerente ou responsavel pelo uso do certificado em
termo especifico para a comparagdo com o documento de identidade ou contrato social. Nesse caso, o termo
manuscrito digitalizado e assinado digitalmente pelo AGR serd apensado ao dossié eletronico do certificado,
podendo o original em papel ser descartado.

2.2.2.1.4. Fica dispensado o disposto no item 3.2.2.1.3, alineas “b” e “c” caso o responsavel pelo
certificado possua certificado digital de pessoa fisica ICP-Brasil vdlido, do tipo A3 ou superior, com os
dados biométricos devidamente coletados, e a verificagdo dos documentos elencados no item 3.2.2.2
possa ser realizada eletronicamente por meio de barramento ou aplicagao oficial.

2.2.2.2. Documentos para efeitos de identificacdo de uma organizacao
A confirmagdo da identidade de uma pessoa juridica devera ser feita mediante a apresentagao de, no
minimo, os seguintes documentos:

a) Relativos a sua habilitagdo juridica:

i. se pessoa juridica cuja criagcdo se deu ou foi autorizada por lei, cépia do ato constitutivo e
CNPJ;

ii. se entidade privada:
1) Ato constitutivo, devidamente registrado no érgdo competente ou Certidao Simplificada da
Junta Comercial do seu registro; e
2) Documentos da elei¢cdo de seus administradores, quando aplicavel;
b) relativos a sua habilitacdo fiscal:
i. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou
ii. prova de inscricdo no Cadastro Especifico do INSS — CEl.

Nota 1: Essas confirmagdes que tratam o item 3.2.2.2 poderdo ser feitas de forma eletronica, desde que em
barramentos ou aplicacdes oficiais de drgdo competente. E obrigatério essas validagdes constarem no dossié
eletronico do titular do certificado.

2.2.2.3. Informacgodes contidas no certificado emitido para um individuo
2.2.2.3.1 E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa juridica,
com as informagdes constantes nos documentos apresentados:

a) Nome empresarial constante do Cadastro Nacional de Pessoa Juridica (CNPJ), sem
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abreviacgoes;

b) Cadastro Nacional de Pessoa Juridica (CNPJ);

c) Nome completo do responsavel pelo certificado, sem abreviagGes; e
d) Data de nascimento do responsavel pelo certificado.4 3.2.2.3.2

2.2.2.3.2 Cada PC pode definir como obrigatdrio o preenchimento de outros campos, ou o responsavel
pelo certificado, a seu critério e mediante declaracdo expressa no termo de titularidade, podera
solicitar o preenchimento de campos do certificado com suas informacdes pessoais, conforme item
2.2.3.2.

2.2.3. Autenticagao da identidade de um individuo

A confirmacgdo da identidade de um individuo é realizada mediante a presenca fisica ou por ferramenta
de videoconferéncia, com nivel de seguranga equivalente e observada pelas normas técnicas da ICP-
Brasil do interessado, com base em documentos pessoais de identificacdo legalmente aceitos e pelo
processo de identificacdo biométrica ICP-Brasil.

2.2.3.1. Documentos para efeitos de identificagdo de um individuo
Devera ser apresentada a seguinte documentac¢do, em sua versdo original, para fins de identificagcdo de
individuo solicitante de certificado:

a) Registro de Identidade ou Passaporte, se brasileiro;

b) Titulo de Eleitor, com foto; ou

c) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;

d) Passaporte, se estrangeiro ndo domiciliado no Brasil;

e) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC-ICP-05.03 [11]; e

f) Impressées digitais do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC-ICP-05.03 [11].

NOTA 01: Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais, conforme admitido pela
legislacdo especifica, emitidos pelas Secretarias de Seguranga Publica bem como os que, por forga de lei, equivalem a
documento de identidade em todo o territério nacional, desde que contenham fotografia.

2.2.3.1.1 Na hipdtese de identificacdo positiva por meio do processo biométrico da ICP-Brasil fica
dispensada a apresentagdo de qualquer dos documentos elencados no item e da etapa de verificagao.
As evidéncias desse processo fardao parte do dossié eletronico do requerente.

2.2.3.1.2 Os documentos digitais deverdo ser verificados por meio de barramentos ou aplicacbes
oficiais dos entes federativos. Tal verificacdo fara parte do dossié eletronico do titular do certificado. Na
hipdtese da identificacdo positiva, fica dispensada a etapa de verificacdo conforme o item 2.2.3.1.3.

2.2.3.1.3 Os documentos em papel, os quais ndo existam formas de verificacdo por meio de
barramentos ou aplica¢des oficiais dos entes federativos, deverdo ser verificados:

a) por agente de registro distinto do que realizou a etapa de identificacao;

b) na sede da AR ou AR prépria da AC; e

c) antes do inicio da validade do certificado, devendo esse ser revogado automaticamente caso
a verificacdo ndo tenha ocorrido até o inicio de sua validade.

2.2.3.1.4 A emissdo de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente, e as normas editadas pelo Comité Gestor da ICP-Brasil.
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2.2.3.1.5 Para a identificacdo de individuo na emissao de certificado digital para servidor publico da
ativa e militar da Unido, deverd ser observado o disposto item 3.2.9.3.

2.2.3.1.6 E facultado aos Bancos Multiplos e Caixa Econdmica Federal autorizados a funcionar pelo
BACEN, na identificacdo de titulares pessoa fisica de conta de depdsito, e as serventias extrajudiciais
autorizadas a funcionar pelo Conselho Nacional de Justica, utilizar o recurso disposto no item 2.2.9.4.

2.2.3.2 Informacgodes contidas no certificado emitido para um individuo.
2.2.3.2.1 E obrigatdrio o preenchimento dos seguintes campos do certificado de uma pessoa fisica com
as informagdes constantes nos documentos apresentados:

a) Cadastro de Pessoa Fisica (CPF);
b) nome completo, sem abreviagGes; e
c) data de nascimento.

2.2.3.2.2 Cada PC das Autoridades Certificadoras subsequentes a AC DOCCLOUD RFB pode definir como
obrigatdrio o preenchimento de outros campos, ou o titular do certificado, a seu critério e mediante
declaracdo expressa no termo de titularidade, podera solicitar o preenchimento de campos do
certificado com as informagdes constantes nos seguintes documentos:

a) numero de Identificagdo Social NIS (PIS, PASEP ou CI);

b) nimero do Registro Geral RG do titular e 6rgdo expedidor;

c) nimero do Cadastro Especifico do INSS (CEI);

d) nimero do Titulo de Eleitor; Zona Eleitoral; Segdo; Municipio e UF do Titulo de Eleitor;

e) numero de habilitacdo ou identificacdo profissional emitido por conselho de classe ou 6rgdo
competente; e

f) documento assinado pela empresa com o valor do campo de login (UPN).

2.2.3.2.3 Para tanto, o titular devera apresentar a documentagao respectiva, caso a caso, em sua versao
original.

Nota 1: E permitida a substituicio dos documentos elencados acima por documento Unico, desde que este seja
oficial e contenha as informagGes constantes daqueles.

Nota 2: O cartdao CPF podera ser substituido por consulta a pagina da Receita Federal Brasileira, devendo a cépia da
mesma ser arquivada junto a documentacao, para fins de auditoria.

2.2.4 InformagGes nao verificadas do titular do certificado
Item ndo aplicavel.

2.2.5 Validag¢ao das Autoridades
Na emissdo de certificado de AC subsequente é verificado se a pessoa fisica é o representante legal da

AC.

2.2.6 Critérios para interoperacao
Item ndo aplicavel.

2.2.7 Autenticagdo da identidade de equipamento ou aplicagdo
Item ndo aplicavel

2.2.7.2 Procedimentos para efeitos de identificagao de um equipamento ou aplicagdo
Item ndo aplicavel
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2.2.7.3 Informacgodes contidas no certificado emitido para um equipamento ou aplicacao
Item ndo aplicavel

2.2.7.4 Autenticacao de identificacao de equipamento para certificado CF-e-SAT
Iltem ndo aplicavel

2.2.7.5 Procedimentos para efeitos de identificagdo de um equipamento SAT
Iltem ndo aplicavel

2.2.7.6 Informacgodes contidas no certificado emitido para um equipamento SAT
Item ndo aplicavel

2.2.7.7 Autenticagao de identificagdo de equipamentos para certificado OM-BR
Item ndo aplicavel

2.2.7.8 Procedimentos para efeitos de identificagao de um equipamento metrolégico
Iltem ndo aplicavel

2.2.7.9 Informagoes contidas no certificado emitido para um equipamento metrolégico
Iltem ndo aplicavel

2.2.8 Procedimentos complementares

2.2.8.1 A AC mantém politicas e procedimentos internos que sdo revisados regularmente a fim de
cumprir os requisitos dos varios programas de raiz dos quais a AC é membro, bem como os Requisitos
de Linha de Base, as Diretrizes de EV para SSL e as Diretrizes de Assinatura de Cédigo EV.

2.2.8.2 Todo o processo de identificagdo do titular do certificado deve ser registrado com verificagao
biométrica e assinado digitalmente pelos executantes, na solu¢do de certificagcdo disponibilizada pela
AC com a utilizagdo de certificado digital ICP-Brasil no minimo do tipo A3. O sistema biométrico da ICP-
BRASIL deve solicitar aleatoriamente qual dedo o AGR deve apresentar para autenticagdo, o que exige a
inclusdo de todos os dedos dos AGR no cadastro do sistema biométrico. Tais registros devem ser feitos
de forma a permitir a reconstituicdo completa dos processos executados, para fins de auditoria.

2.2.8.3 Deve ser mantido arquivo com as cdpias de todos os documentos utilizados para confirmacgdo da
identidade de uma organizagdo e/ou de um individuo. Tais cdpias poderdo ser mantidas em papel ou
em forma digitalizada, observadas as condi¢des definidas no documento CARACTERISTICAS MINIMAS
DE SEGURANGA PARA AS ARs DA ICP-BRASIL [1].

2.2.8.3.1 Item ndo aplicavel.

2.2.8.4 A AC disponibiliza, para todas as AR vinculadas a sua respectiva cadeia, uma interface para
verificacdo biométrica do requerente junto ao Sistema Biométrico da ICP-Brasil, em cada processo de
emissdo de um certificado digital ICP-Brasil, conforme estabelecido no DOC-ICP-03 [6] e DOC-ICP-05.02
[10].

2.2.8.4.1 Na hipdtese de identificacdo positiva no processo biométrico da ICP-brasil, fica dispensada a
apresentacdo de qualquer documentacdo de identidade do requerente ou da etapa de verificacao

conforme item 2.2.3.1.

2.2.9 Procedimentos especificos
Item nao aplicavel.
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2.2.9.1 Disposi¢oes para a Validagao de Solicitagao de Certificados do Tipo A CF-e-SAT:
Item ndo aplicavel.

2.2.9.5 Disposicoes para a Validagao de Solicitacdo de Certificados do Tipo OM-BR:
Iltem ndo aplicavel

2.3 IDENTIFICAGAO E AUTENTICAGAO PARA PEDIDOS DE NOVAS CHAVES

2.3.1 Identificagdo e autenticacdo para rotina de novas chaves antes da expira¢ao
2.3.1.1 No item seguinte estdo estabelecidos os processos de identificacdo do solicitante pela AC
DOCCLOUD RFB para a geragdo de novo par de chaves, e de seu correspondente certificado, antes da
expira¢do de um certificado vigente.

2.3.1.2Esse processo podera ser conduzido segundo uma das seguintes possibilidades:

a) adogdo dos mesmos requisitos e procedimentos exigidos para a solicitagdo do
certificado;

b) a solicitagdo por meio eletrénico, assinada digitalmente com o uso de certificado vigente
que seja pelo menos do mesmo nivel de seguranca, limitada a 1 (uma) ocorréncia sucessiva,
permitida tal hipdtese apenas para os certificados digitais de pessoa fisica;

c) por meio de mecanismo automatizado de gerenciamento de certificado do tipo SSL/TLS
(ACME), conforme disposto no item 2.3.1.2.1.

2.3.1.2.1 Para certificados de equipamento ou aplicagdo que utilizem URL, a AC poderd implementar
mecanismos automatizado de gerenciamento de certificado (ACME) de forma a preservar a posse ou
propriedade da URL (dominio) e a identificacdo do solicitante, seja pessoa fisica ou juridica. O processo
automatizado implica as seguintes etapas:

a) o solicitante submete uma requisi¢ao de certificado (PKCS#10) da URL desejada;

b) a requisicdao devera ser acompanhada do certificado da URL solicitada, ainda valido, e o
conjunto (requisicdo + certificado da URL) deve ser assinado com certificado ICP-Brasil, no
minimo do tipo A3, de pessoa fisica ou juridica do responsdvel pelo dominio. Se o
responsavel pelo dominio for pessoa fisica, o signatario deve ser o mesmo contido no
campo otherName (OID 2.16.76.1.3.2) que identifica o responsavel pelo certificado da URL.
Se o responsavel pelo dominio for pessoa juridica, o signatario deve ser um certificado de
pessoa juridica cujo CNPJ seja o mesmo contido no campo otherName (OID 2.16.76.1.3.3)
que identifica o titular do certificado da URL;

c) o aplicativo de AR valida a assinatura e a requisicdo e, caso esteja em conformidade,
encaminha desafio de prova de dominio e o termo de titularidade;

d) o solicitante responde o desafio e assina o termo de titularidade com o mesmo
certificado utilizado no item “b”, acima;

e) confirmado atendimento pleno do desafio e da assinatura do termo de titularidade, o
aplicativo de AR podera emitir o certificado e encaminha-lo ao solicitante; e

f) todas as evidéncias do processo acima devem constar no dossié do certificado.

2.3.1.3 Caso sejam requeridos procedimentos especificos para as PC implementadas, os mesmos devem
ser descritos nessas PC, no item correspondente.

2.3.1 Identificagdo e autentica¢ao para novas chaves apds a revogacao

2.3.2.1. Apds a revogacdo ou expiracao do certificado, os procedimentos utilizados para confirmacdo da
identidade do solicitante de novo certificado sdo os mesmos exigidos na solicitacdo inicial do
certificado, na forma e prazo descritos nas PC implementadas.
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2.3.2.2. Para o caso especifico de revogacdo de um certificado de AC de nivel imediatamente
subsequente ao da AC responsavel pela DPC, este item deve estabelecer que, apds a expiracdo ou
revogacao de seu certificado, aquela AC deverd executar os processos regulares de geragcao de seu novo
par de chaves.

2.4 IDENTIFICAGCAO E AUTENTICACAO PARA SOLICITACAO DE REVOGACAO

A solicitacdo de revogacado de certificado é realizada através de formuldrio especifico, permitindo a
identificacdo inequivoca do solicitante.

A confirmagdo da identidade do solicitante é feita com base na confrontacao de dados fornecidos na
solicitagao de revogacao e os dados previamente cadastrados na AR. As solicitagGes de revogacgdo de
certificado sao registradas. O procedimento para solicitagao de revogacao de certificado emitido pela
AC DOCCLOUD RFB esta descrito no item 3.9.3.

SolicitagBes de revogacao de certificados devem ser registradas.
3. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

3.1 Solicitacao do certificado

3.1.1. Neste item sdo descritos todos os requisitos e procedimentos operacionais estabelecidos pela AC
DOCCLOUD RFB e pelas ARs a ela vinculadas para as solicitagdes de emissdo de certificado. Esses
requisitos e procedimentos compreendem todas as agées necessdrias tanto do individuo solicitante
guanto das AC e AR no processo de solicitacdo de certificado digital e contemplam:

a) a comprovacao de atributos de identificagdo constantes do certificado, conforme item 3.2;

b) o uso de certificado digital que tenha requisitos de seguranc¢a, no minimo, equivalentes ao de
um certificado de tipo A3, a autenticacdao biométrica do agente de registro responsavel pelas
solicitacbes de emissdo e de revogacdo de certificados; ou quando da emissdo para servidores
publicos da ativa e militares da Unido, Estados e Distrito Federal, por servidor publico e militar
autorizado pelos sistemas de gestdo de pessoal dos 6rgaos competentes; e

c) um termo de titularidade assinado digitalmente pelo titular do certificado ou pelo
responsavel pelo uso do certificado, no caso de certificado de pessoa juridica, conforme o
adendo referente ao TERMO DE TITULARIDADE [4] especifico, e, ainda, quando emissdo para
servidor publico da ativa e militar da Unido, Estados e Distrito Federal pela autoridade
designada formalmente pelos érgdos competentes.

Nota 1: o termo de titularidade para certificados de usuarios finais com propdsito de uso EV SSL e EV CS deve seguir
o padrdo adotado no documento EV SSL e EV CS Guidelines.

Nota 2: na impossibilidade técnica de assinatura digital do termo de titularidade (como certificados SSL, de
equipamento, aplicagdo, codesign, carimbo de tempo e outros que facam uso de CSR) serd aceita a assinatura
manuscrita do termo ou assinatura digital do termo com o certificado ICP-Brasil do titular do certificado ou
responsdvel pelo uso do certificado, no caso de certificado de pessoa juridica. No caso de assinatura manuscrita do
termo serd necessaria a verificagdo da assinatura contra o documento de identificacdo.

Nota 3: durante o periodo de transi¢cdo previsto na resolugdo 151, de 30 de maio de 2019, que se encerra em
12/10/2019, sera aceita a assinatura manuscrita do termo (i) pelo titular do certificado, para certificados de pessoa
fisica, e (ii) pelo titular e responsavel pelo uso do certificado, para certificados de pessoa juridica. Em ambos os casos,
no momento da identificagdo presencial, serd necessaria a verificacdo da(s) assinatura(s) contra o documento de
identificacdo.

3.1.1 Quem pode submeter uma solicitacao de certificado
A submissdo da solicitacdo deve ser sempre por intermédio da AR.
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3.1.1.1. A solicitagao de certificado para AC de nivel imediatamente subsequente ao da AC DOCCLOUD
RFB somente serd possivel apds o processo de credenciamento e a autorizacdao de funcionamento da
AC em questdo, conforme disposto pelo documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

3.1.1.2. A solicitacdo de certificado para equipamento de carimbo do tempo de Autoridade de Carimbo
do Tempo (ACT) credenciada na ICP-Brasil somente sera possivel apds a notificacdo do deferimento do
credenciamento, conforme disposto no documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

3.1.1.3 Nos casos previstos no item 3.1.1.1, a AC subsequente devera encaminhar a solicitacdo de
certificado a AC emitente por meio de seus representantes legais, utilizando o padrdo definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

3.1.1.4 A solicitagao de um certificado de AC de nivel imediatamente subsequente deve ser feita pelos
seus representantes legais.

3.1.2 Processo de registro e responsabilidades
Abaixo sao descritas as obriga¢des gerais das Autoridades de Registro. Caso haja obriga¢ées especificas
para as PCs implementadas, as mesmas devem ser descritas nessas PCs, no item correspondente.

3.1.2.3 Responsabilidades da AR
A AR serd responsavel pelos danos a que der causa.

3.1.2.4 As obrigagées das AR’s

As obrigacdes das ARs vinculadas a AC DOCCLOUD RFB sao as abaixo relacionadas:
a) receber solicitagdes de emissao ou de revogacdo de certificados;
b) confirmar a identidade do solicitante e a validade da solicitacao;
¢) encaminhar a solicitagdo de emissdao ou de revogac¢do de certificado, por meio de acesso
remoto ao ambiente de AR hospedado nas instalagdes da AC responsdvel utilizando protocolo
de comunicacdo seguro, conforme padrio definido no documento CARACTERISTICAS MINIMAS
DE SEGURANGCA PARA AS ARs DA ICPBRASIL [1];
d) informar aos respectivos titulares a emissdo ou a revogacdo de seus certificados;
e) manter a conformidade dos seus processos, procedimentos e atividades com as normas,
critérios, praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil, em especial com o
contido no documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA ICP-
BRASIL [1], bem como Principios e Critérios WebTrust para AR [14];
f) manter e testar anualmente seu Plano de Continuidade do Negdcio - PCN;
g) proceder o reconhecimento das assinaturas e da validade dos documentos apresentados na
forma dos itens 2.2.2,2.2.3e 2.2.7; e
h) divulgar suas praticas, relativas a cada cadeia de AC ao qual se vincular, em conformidade
com o documento Principios e Critérios WebTrust para AR [14].

3.2 PROCESSAMENTO DE SOLICITACAO DE CERTIFICADO
3.2.1 Execucdo das fungoes de identifica¢cdo e autenticagdo
A AC DOCCLOUD RFB e suas e AR DOCCLOUD executam as fun¢des de identificagdo e autenticagdo

conforme item 3 desta DPC.

3.2.1.1 A AC DOCCLOUD RFB e AR DOCCLOUD podem, com a devida justificativa formal, aceitar ou
rejeitar pedidos de certificados de requerentes de acordo com os procedimentos descritos nesta DPC.
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3.2.3 Tempo para processar a solicitacao de certificado
A AC DOCCLOUD RFB cumprird os procedimentos determinados na ICP-Brasil. Ndo haverd tempo
maximo para processar as solicitacdes na ICP-Brasil.

3.3 EMISSAO DE CERTIFICADO

3.3.1 Agdes das Autoridades de Registro durante a emissao de um certificado

3.3.1.1 A emissao de certificado depende do correto preenchimento de formuldrio de solicitacdo, da
assinatura do “Termo de Titularidade”, no caso de certificados de pessoas juridicas, ou aplicacdes e dos
demais documentos exigidos. Apds o processo de validacdao das informacgdes fornecidas pelo solicitante,
o certificado é emitido e Titular é notificado da emissao e do método para a retirada do certificado.
3.3.1.2 O certificado é considerado valido a partir do momento de sua emissdo.

4. CONTROLES DE SEGURANCA COMPUTACIONAL

4.1. Controle de seguranca para as Autoridades de Registro

4.1.1. Neste item estdo descritos os requisitos de seguranga computacional das esta¢des de trabalho e
dos computadores portateis utilizados pelas AR para os processos de validacdo e aprovagdo de
certificados.

4.1.2. Os requisitos abaixo correspondem aos especificados no documento CARACTERISTICAS MiNIMAS
DE SEGURANCA PARA AS AR DA ICP-BRASIL [1]:

a) controle de acesso ldgico ao sistema operacional;
b) exigéncia de uso de senhas fortes;
c) diretivas de senha e de bloqueio de conta;
d) logs de auditoria do sistema operacional ativados, registrando:
i. iniciacdo e desligamento do sistema;
ii. tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos
operadores da AR;
iii. mudancgas na configuracdo da estacao;
iv. tentativas de acesso (login) e de saida do sistema (logoff);
v. tentativas ndo autorizadas de acesso aos arquivos de sistema;
vi. tentativas de iniciar, remover, habilitar e desabilitar usuarios e de atualizar e
recuperar suas chaves
e) antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;
f) firewall pessoal ativado, com permissGes de acesso minimas necessdrias as atividades,
podendo esse ser substituido por firewall corporativo, para equipamentos instalados em redes
gue possuam esse dispositivo;
g) protecdo de tela acionada no maximo apds dois minutos de inatividade e exigindo senha do
usudrio para desbloqueio;
h) sistema operacional mantido atualizado, com aplicacdo de correcGes necessarias (patches,
hotfix, etc.);
i) utilizacdo apenas de softwares licenciados e necessarios para a realizacdo das atividades do
usuario;
j) impedimento de login remoto, via outro equipamento ligado a rede de computadores
utilizada pela AR, exceto para as atividades de suporte remoto;
k) utilizacdo de data e hora de Fonte Confidvel do Tempo (FCT).

5. CONFORMIDADE COM A LEI APLICAVEL

A AC DOCCLOUD RFB esta sujeita a Legislacdo que Ihe é aplicavel, comprometendo-se a cumprir e a
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observar as obrigacdes e direitos previstos em Lei.
5.1. DISPOSIC()ES DIVERSAS

5.1.1. Acordo completo

Esta DPC representa as obrigacdes e deveres aplicaveis a AC DOCCLOUD RFB e AR e outras entidades
citadas. Havendo conflito entre esta DPC e outras resolucdes do CG da ICP-Brasil, prevalecerd sempre a
ultima editada.

5.1.2. Cessao
Os direitos e obrigagGes previstos nesta DPC sao de ordem publica e indisponiveis, ndo podendo ser
cedidos ou transferidos a terceiros.

5.1.3. Independéncia de disposigcoes

A invalidade, nulidade ou ineficacia de qualquer das disposi¢des desta DPC nao prejudicard as demais
disposig¢Bes, as quais permanecerdao plenamente validas e eficazes. Neste caso a disposi¢do invalida,
nula ou ineficaz sera considerada como nao escrita, de forma que esta DPC serd interpretada como se
ndo contivesse tal disposicao, e na medida do possivel, mantendo a intengdo original das disposi¢coes
remanescentes.

5.1.4. Execugao (honorarios dos advogados e rentincia de direitos)
De acordo com a legislagdo vigente.

6. DOCUMENTOS REFERENCIADOS

6.1. Os documentos listados a seguir sdo aprovados por Resolugdes do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolu¢bes que os
aprovaram.

NOME DO DOCUMENTO cODIGO

[2] | CRITERIOS E PROCEDIMENTOS PARA FISCALIZAGAO DAS ENTIDADES DOC-ICP-09
INTEGRANTES DA ICP-BRASIL

[3] | CRITERIOS E PROCEDIMENTOS PARA REALIZAGAO DE AUDITORIAS NAS DOC-ICP-08
ENTIDADES INTEGRANTES DA ICP-BRASIL

[5] | REQUISITOS MINIMOS PARA AS DECLARAGOES DE PRATICAS DE PRESTADOR : DOC-ICP-17
DE SERVICO DE CONFIANCA DA ICP-BRASIL

[6] : CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES DOC-ICP-03
INTEGRANTES DA ICP-BRASIL

[7] i REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL DOC-ICP-04

[8] : POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[11] | REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE DOC-ICP-05
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICP-BRASIL

[12] | REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS DOC-ICP-12
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AUTORIDADES DE CARIMBO DO TEMPO DA ICP-BRASIL

[13] | POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL DOC-ICP-06

6.2. Os documentos a seguir sdo aprovados por Instrucao Normativa da AC Raiz, podendo ser alterados,
qguando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a versio
mais atualizada desses documentos e as Instrugdes Normativas que os aprovaram.

NOME DO DOCUMENTO CODIGO

[1] | CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARS DA ICP-BRASIL DOC-ICP-03.01

[9] : PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-I1CP-01.01

[10] | PROCEDIMENTOS PARA IDENTIFICAGAO DO REQUERENTE E DOC-ICP-05.02
COMUNICAGAO DE IRREGULARIDADES NO PROCESSO DE EMISSAO DE
UM CERTIFICADO DIGITAL ICP-BRASIL

[11] | REGULAMENTO DO USO DE BIOMETRIA NO AMBITO DA ICP BRASIL — DOC-ICP-05.03
SISTEMA BIOMETRICO DA ICPBRASIL

[12] | REQUISITOS ADICIONAIS PARA ADERENCIA AOS PROGRAMAS DE RAIZES DOC-ICP-01.02
CONFIAVEIS

[5S] | REQUISITOS MINIMOS PARA AS DECLARAGOES DE PRATICA DE DOC-ICP-05
CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA ICPBRASIL

6.3. Os documentos a seguir sdo aprovados pela AC Raiz, podendo ser alterados, quando necessario,
mediante publicacdo de uma nova versdo no sitio http://www.iti.gov.br.

NOME DO DOCUMENTO CODIGO

[4] | MODELO DE TERMO DE TITULARIDADE . ADE-ICP-05.B |

7. REFERENCIAS BIBLIOGRAFICAS

[14] WebTrust Principles and Criteria for Registration Authorities, disponivel em
http://www.webtrust.org
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